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Aktivt sikerhetsskydds-
arbete kravs av fler
aktorer inom
samhallsbygenad

Vad har hant i nartid?

o Antalet verksamhetsutévare och personer som deltar i sdkerhetskanslig verksamhet dkar,
bland annat genom uppbyggnaden av totalférsvaret och Sveriges Nato-intrade. Darmed

omfattas allt fler av krav pa sakerhetsprévning och sakerhetsskydd.

o NIS2-direktivet implementeras i svensk lagstiftning under 2025 och omfattar nu fler
samhallsbyggnadsaktorer antidigare, inklusive leverantorer och underkonsulter som
hanterar kritiska funktioner.

o Cyberattacker mot svenska organisationer kade med 20% i oktober 2025 jamfort med

samma manad aret innan. Angreppen riktas allt oftare mot verksamheter med kritiska

system och datafloden, vilket gbr samhallsbyggnadssektorn sarskilt utsatt nar digitalisering

och uppkopplade l6sningar dkar.

o Al och automatisering skapar nya majligheter men dven nya risker - fran datalackor till
manipulerade beslutsunderlag. Fragan om digital tillit vaxer snabbt i betydelse.
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Expert pa | T-strategi, digital
transformation och sékerhet. Driver
innovation och effektivisering med
fokus pa verksamhetsanpassade

| T-system, saker datahantering och
robusta sakerhetsstrategier.

Samhallsbyggnadssektorn befinner sigiett nytt
sakerhetslandskap, dar allt fler delar av samhallet
omfattas av 0kade krav pa beredskap och resiliens.
Utvecklingen staller for manga aktorer krav pd saval
IT-sakerhet och motstandskraft mot paverkansforsok
som utokat arbete med saker informationshantering.
For allt fler aktorer behdver arbetet bli en integrerad
del av verksamhetsstyrning och kultur - det blir en
forutsattning for langsiktigt fortroende och fortsatt
funktion trots dkad risk for storningar.

Arbete med sdkerhet, informationsskydd och resiliens har gatt fran att
vara en nischad expertfraga till att berora allt fler. Under 2025 har flera
aktorer uttryckt sig publikt kring sin bild av laget. Exempelvis tecknar
MSB:s nationella risk- och sarbarhetsbedémning och Sakerhetspolisens
lagesbild 2024-2025 en gemensam bild av ett hybridhot, dar sarbarheter i
samhaéllet testas och dar bade offentliga och privata aktorer paverkas. Fler
attacker sker med samhalle och infrastruktur som mal. Paverkansforsok
riktas nu i hogre grad an tidigare mot exempelvis energibranschen,
transportsektorn, kommuner, fastighetsagare och konsultbolag. | takt med
att omvarldslaget blir allvarligare far beredskapsarbetet ytterligare fokus.
Ett exempel pa skarpt inriktning ar att Myndigheten for Samhaéllsskydd
och Beredskap (MSB) byter namn till Myndigheten for Civilt Forsvar fran
ochmed 1 januari 2026.
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Sakerhet handlar inte bara om att skydda system - utan om att bygga
fortroende och férmaga. For oss ar det en strategisk fraga som
maste vara integrerad i affarsplanering, styrning och riskhantering

- inte nagot som laggs pa i efterhand. Nar vi ser sékerhet somen

investering i resiliens starker vi bade leveransférmaga, fortroende
och konkurrenskraft dver tid. De organisationer som tidigt vaver in
sakerhets- och beredskapsfragor i sina beslut kommer ocksa att sta
starkare nar regelverk skarps och omvarlden férandras snabbt.

Joakim Hahl, CIO/CDO & Sakerhetschef Hifab

Cyberattacker mot svenska organisationer okar

Genomsnittligt antal cyberattacker per organisation och
vecka i Sverige
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Kdlla: Check Point Research via Dagens Infrastruktur, 29 okt 2024.

I och med uppbyggnaden av totalférsvaret och Sveriges Nato-
intrade dkar antalet verksamhetsutdvare och personer som deltar i
sakerhetskanslig verksamhet, aven inom civila delar av sektorn. Allt
fler konsulter, tekniska forvaltare och entreprendrer omfattas av
krav pa sakerhetsprévning och sdkerhetsskyddsavtal. Detta syns
bland annat i att antalet registerkontroller som SAPO genomfor
okar kraftigt.

Samtidigt blir den digitala miljon alltmer avancerad och intrang
sker inte bara via hackade system, utan genom att nyttja social
manipulation, otillracklig atkomstkontroll eller att rutiner gléms
bort i vardagen.
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Samhaéllsbyggnadssektorn behdver gemensamt 6ka sin formaga att
bade halla kritiska system igdng och se till att kanslig information

inte hamnar i oratta hander. De nya regelverken, som NIS2 och
uppdaterade krav inom sakerhetsskydd, gor att fler aktérer nu
behdver bygga strukturer for riskanalys, incidentrapportering och
kontroll. Det ar tydligt att teknik inte racker - det ar manniskor, kultur
och samverkan som avgor hur robust en organisation verkligen ar.

For att hantera skyddsvard information eller viktig infrastruktur kravs
att hela kedjan, fran ledning till leverantor, féljer samma principer. Fler
aktorer i samhallsbyggnadssektorn behdver bygga en hogre férmaga
att skydda viktiga verksamheter, uppratthalla drift aven under
storningar och agera ansvarsfullt i en komplex riskmiljo. De foretag
som lyckas bygga en stark sakerhetskultur, dar medvetenhet, rutiner
och samverkan ar en del av vardagen, blir ocksa mer resilienta mot
savél tekniska angrepp som manskliga misstag.

Mer dn dubbelt sa manga registerkontroller

Antalet registerkontroller som Sékerhetspolisen
genomfort pa begaran av arbetsgivare (bade
offentliga och privata). Registerkontroller &r en del av
sakerhetsprovning for att bedriva sdkerhetskanslig
verksamhet.
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Kdilla: Séikerhetspolisens ldgesbild 2024/2025.

Nyckelfragor {or beslutsfattare

inom fastighet & samhallsbygenad

1.

Har vi en uppdaterad

strategi for att hantera de

krav som foljer av NIS2 och
sakerhetsskyddslagstiftningen?

3.

Finns det en tydlig
ansvarsfordelning och kultur
som stodjer sakerhetsmedvetet
agerande i vardagen?

5.

Har vi 6vat pa att hantera

en cyberincident eller
informationslacka och vet vi vem
som gor vad?

HIFAB

2.

Hur arbetar vi med att identifiera
och skydda var mest skyddsvéarda
information och infrastruktur?

4.

Hur ser vi till att leverantorer
och samarbetspartners uppfyller
samma sakerhetskrav som vi
sjalva?

0.

Ser vi sakerhetsarbetet somen
kostnad eller som en investering
i langsiktig resiliens och
fortroende?
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