Rysslands invasion av Ukraina i februari 2022
markerade tydligt en forandring i hela Europas
sakerhetspolitiska landskap och tvingade Sverige att
vidta nya atgarder. Ett av de tydligaste skiftena ar
intradet i Nato. For svensk samhallsbyggnadssektor
innebar det nya sakerhetslaget ett stort ansvar for
att se 6ver sin egen sarbarhet. Det ar tydligt att
paverkansforsok och sabotage nu riktas bredare
och mot aktérer som inte tidigare paverkats.
Samhallsbyggnadssektorn behover i hogre grad se
sig sjalv som en del av totalforsvaret.
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Vad har hiant i nartid?

e Den 4 april 2024 blev Sverige formellt medlem i Nato, vilket markerar
ett historiskt skifte och forstarker Sveriges forsvar genom samverkan
med andra medlemslander.

Hotbilden har breddats med fler intrang och cyberangrepp mot
samhallskritiska funktioner. Sabotaget mot Baltic Connector och andra
incidenter har fatt myndigheter som Svenska kraftnat och Trafikverket
att varna for dkade risker. MSB och Polisen har ocksa publicerat en
vagledning for att integrera sakerhet och design i stadsplaneringen.

Sedan 2020 har férsvarsbudgeten férdubblats och mellan 2023 och
2024 okade den med over 30 miljarder kronor vilket var en 6kning pa 34
procent. Regeringen planerar fortsatt stora satsningar pa totalférsvaret
for 2025, med fokus pa att starka Sveriges motstandskraft i en osaker omvarld.

Sakerhetsliget staller krav pa nya formagor
hos kritiska samhallsbygegnadsaktorer

Sakerhetslaget har de senaste aren féréndrats i grunden, bade
globalt och i Sverige. Fér samhallsbyggnadssektorn ger detta
direkta konsekvenser nar nya hotbilder paverkar saval planering,
konstruktion och drift av samhallsinfrastrukturen pa djupet.

Natomedlemskapet staller nya krav pa Sveriges

forsvarsformaga som resulterar i byggande, vilket innebér en
afféarsmojlighet for manga aktorer i branschen. Samtidigt blir
samhaéllsbyggnadssektorn en del av totalférsvaret och behdver

se over sin egen sarbarhet. Det nya sdkerhetslaget praglas av
cyberattacker, hybridkrigforing och fysiskt sabotage riktat mot
infrastruktur och branschen behdver nu integrera skydd mot detta
hot.

Samtidigt blir sektorn alltmer digitaliserad. Det géller

allt fran styrsystem till 1ds- och passagesystem och
kommunikationsinfrastruktur. Utdver det anvands avancerade
IT-system i allt hogre grad for att dvervaka och styra kritiska
samhaéllsfunktioner som elnat och vattenforsorjning. Med
digitaliseringen uppstar en ny typ av sarbarhet som bade
fastighetsdgare och andra aktorer inom sektorn nu maste
accelerera arbetet med att forebygga. Nar aktorer som inte
tidigare utsatts for sabotage, paverkan och intrang nu kan

bli maltavlor aktualiseras dven fragan kring kompetens och
leverantorer. Férmagor som tidigare outsourcats kan behdva
skotas i egen regi och utékad granskning av nyckelleverantérer
kan vara aktuellt, d&ven for delar av samhallsbyggnadssektorn som
inte direkt omfattas av regelverk kring sdkerhetsklassning.

Det nya laget paverkar den fysiska miljon pa flera satt. Exempelvis
har fastighetsdgare som ager ett skyddsrum har en viktig uppgift
for det kollektiva fysiska skyddet av befolkningen i hdndelse

av krig. Skyddsrummet ska enligt géllande lagstiftning kunna
iordningsstéllas utan experthjalp inom 48 timmar.

For den langsiktiga stadsplaneringen har MSB och Polisen under
aret publicerat en vagledning for att integrera sékerhet och
design i stadsplaneringen. Konceptet kallas inbyggd sakerhet
och riktar sig till alla som pa olika satt berérs av och arbetar med
stadsplanering, till exempel fastighetsagare. P
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Med det nya laget uppstar det flera nya fragor och aspekter att ta
hansyn till i den fortsatta utvecklingen och fér branschen blir det
ytterligare ett omrade som driver pa omstallningen.

Svenska myndigheter har under aret publicerat 6ppna
redogorelser dver sin syn pa hotbilden, och det ar tydligt att
det finns en vilja till att samhallsbyggnadssektorn ska ta en aktiv
roll i att utveckla Sveriges motstandskraft, och att det finns
manga konkreta fragor att arbeta med. Nu ar det upp till manga
i branschen att se dver sin sarbarhet och hitta sin roll i det nya
sakerhetslaget. M
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Sverige ar ett av de skyddsrumstataste
landerna i varlden och fastighetsdgaren har ett
omfattande funktionsansvar.
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Sverige ar ett lapptacke av byggnormer och trender fran olika
epoker; den nya staden véxer inom den gamla. Sakerhet i
staden har ldnge varit synonymt med framkomlighet. Men

med 6kande vald i Europa - terrorism, gatuvald och kriminella
natverk - stalls nya krav pa vara stadsrum. Sverige ar inte byggt
for att mota dessa hot. Samtidigt vill vi inte skapa en fastning;
Oppna och trygga stadsrum ar grundlaggande for demokratin.
"Inbyggd sékerhet” innebar att inkludera sakerhet tidigt, som en
del av planeringsforutsattningarna, for att undvika att bygga in
sarbarheter. Det handlar inte om mer skydd, utan om att fatta
valgrundade beslut.

Petter Saterhed, MSB. Forfattare till vagledningen "Inbyggd Sakerhet”

Nyckelfragor for beslutsfattare
inom fastighet & samhallsbyggnad

1.

2.

Har vi en tydlig strategi for att
hantera de dkade sakerhetskraven
inom var fysiska och digitala
infrastruktur?

3.

Har vi en strukturerad process
for att halla oss uppdaterade om
nya regleringar och krav inom
sakerhetsomradet?

4.

Har vi en plan for att sdkra ratt
kompetens och resurser vid
ratt tidpunkt for att mota okade
sakerhetskrav?

Om vi utsatts for ett hot eller
intrang, har vi en robust krisplan som
kan aktiveras omedelbart?

Vilka affarsmojligheter
kan vi identifiera i denna
sakerhetsomstallning?

Vilka delar av var verksamhet
bor integreras med totalforsvaret
och hur sakerstaller vi effektiv
samordning med Gvriga aktorer?





